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Roosendaalselijst

Datum 2 juni 2016
Onderwerp Beveiliging Internet
Betreft het een raadsvoorstel/raadsmededeling in de Nee

cyclus?

Beleidsterrein Bestuur
Portefeuillehouder Lok

Uit een artikel van Binnenlands Bestuur van heden blijkt dat het droevig gesteld is met de beveiliging
van e-mailverkeer binnen gemeenteland. Zie onderstaande link voor het artikel.

http://www.binnenlandsbestuur.nl/digitaal/nieuws/gemeentelijke-e-mail-genant-slecht-

beveiligd.9539030.lynkx?mt=HP6EVF+pVMwaWn9i8QWg9g&vk=f17W0JP2dJnbybrtiBvkOg&pub=10

02

De Roosendaalse Lijst heeft daarom een aantal vragen:

1. Herkent u zich in bovenstaand artikel en wat vindt u hiervan?

2. Slechts drie gemeenten uit de steekproef van 50 scoren een voldoende. Roosendaal viel niet in

de steekproef. Hoe zou Roosendaal in deze steekproef hebben gescoord? Indien negatief: Welke

acties gaat u dan ondernemen?

3. Heeft de gemeente Roosendaal al te maken gaat met e-mail/internetmisbruik en zo ja, hoe vaak,

wat was het risico/schade en welke maatregelen heeft u toen getroffen?

4. Hanteert de gemeente / het ICT samenwerkingsverband nu al bepaalde protocollen en zo ja, is

het nodig deze n.a.v. dit artikel te herzien?

Namens de fractie van de Roosendaalse Lijst,

René van Broekhoven en Eric de Regt



Wij beantwoorden uw vragen als volgt:

1. Deels. Het voldoen aan deze standaarden is zeer belangrijk is voor veilig e-mailverkeer. De

gemeente Roosendaal voldoet aan 4 van de 5 standaarden waarop gemeten is.

2.Voor de controle op de internetstandaarden DKIM, SPF, DMARC en STARTTLS zou Roosendaal
geslaagd zijn. De standaard DNSSEC wordt momenteel getest bij de gemeente Moerdijk. Bij

positieve testresultaten wordt DNSSEC ook bij de gemeente Roosendaal geimplementeerd.

3. Er is één maal een e-mail met cryptoware door de beveiligingsmaatregelen heen gedrongen.
Door toepassing van het protocol ‘Veiligheidsincidenten’ is de melding met hoge prioriteit
opgepakt door ICT-WBW en is de schade zeer beperkt gebleven. Een enkele medewerker
heeft voor een paar uur last ondervonden omdat hij/zij niet bij de gewenste bestanden kon

komen. Door goede backup- en restoreprocedures is er geen bestandsverlies geweest.

4. In samenwerking met Bergen op Zoom, Etten-Leur en Moerdijk is er een protocol
‘Veiligheidsincidenten’ opgesteld. Er is geen noodzaak om dit te herzien naar aanleiding van

dit artikel, gezien de maatregelen die al zijn genomen en binnenkort nog worden genomen.

Wij hopen u hiermee voldoende te hebben geinformeerd.

Het college van Burgemeester en wethouders,
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Cees Lok/
Wethouder Personeel en Organisatie

Namens deze,
ST




