
Gemeente 

Roosendaal 

De fractie heeft de volgende vragen: 

Het kabinet heeft besloten om TikTok op werktelefoons van rijksambtenaren te verbieden vanwege 
veiligheidsrisico's. Ook andere Europese landen hebben vergelijkbare maatregelen aangekondigd. 
Kamerleden noemen TikTok gevaarlijk en verwijzen naar spionagepraktijken door het social 
mediaplatform. Daarnaast zijn er wereldwijd zorgen over de privacy van gebruikers en de mogelijke 
invloed van China. In dit kader zou ik graag enkele vragen stellen over het beleid van de gemeente 
Roosendaal met betrekking tot het gebruik van apps op werktelefoons van ambtenaren. 

De D66 heeft hierover de volgende vragen; 

1. Welke stappen onderneemt het college om de veiligheid van de digitale infrastructuur van de 
gemeente Roosendaal te waarborgen? Wordt er bijvoorbeeld regelmatig gekeken naar mogelijke 
risico's van apps die door ambtenaren worden gebruikt? 

2. Zijn er momenteel al richtlijnen voor het gebruik van apps op werktelefoons van de ambtenaren in 
Roosendaal? Zo ja, worden deze richtlijnen ook regelmatig geëvalueerd en aangepast? Hoe wordt 
erop toegezien dat ambtenaren zich hieraan houden? 

3. Hoe zorgt het college ervoor dat werktelefoons van ambtenaren alleen toegestane apps kunnen 
installeren en dat spionage gevoelige apps worden geweerd? 

4. Overweegt het college om bepaalde apps zoals TikTok op werktelefoons van Roosendaalse 
ambtenaren te verbieden? Zo ja, wat zijn de belangrijkste redenen hiervoor en is er al bij het college 
bekend welke apps mogelijke veiligheidsrisico's met zich meebrengen? Zo niet, is het college bereid 
om hier actief naar te informeren en dit terug te koppelen naar de Roosendaalse raad? 

5. Op welke manier wordt er gewerkt aan het bewustzijn van ambtenaren over veiligheidsrisico's van 
apps op hun werktelefoon? 

Namens de fractie van D66, 

Bejar Taher 



Wij beantwoorden de vraag als volgt: 

1. Welke stappen onderneemt het college om de veiligheid van de digitale infrastructuur van 
de gemeente Roosendaal te waarborgen? Wordt er bijvoorbeeld regelmatig gekeken naar 
mogelijke risico's van apps die door ambtenaren worden gebruikt? 

De werktelefoons van de gemeente Roosendaal zijn voorzien van Mobile Device Management 
waarmee het toestel op afstand kan worden beheerd en waarmee de beveiligingsinstellingen worden 
ingesteld en bewaakt. Zodra de beveiligingsinstellingen gewijzigd zijn en daardoor niet meer conform 
beleid zijn, kan de medewerker niet meer bij de gegevens op onze digitale infrastructuur. 

Er wordt niet gekeken welke app's een medewerker op de werktelefoon heeft geïnstalleerd, dit is 
conform afspraak met de Ondernemingsraad. 

2. Zijn er momenteel al richtlijnen voor het gebruik van apps op werktelefoons van de 
ambtenaren in Roosendaal? Zo ja, worden deze richtlijnen ook regelmatig geëvalueerd en 
aangepast? Hoe wordt erop toegezien dat ambtenaren zich hieraan houden? 

Elke medewerker die een werktelefoon ontvangt, heeft een bruikleenovereenkomst getekend. In deze 
overeenkomst staan gedragsrichtlijnen over het gebruik van het toestel en de installatie van software. 
Daarnaast staan in de Gedragscode ook richtlijnen over het gebruik van social media app's op de 
werktelefoon. De gedragscode is dit jaar geëvalueerd en aangepast. 

Er vindt geen toezicht plaats om na te gaan of medewerkers zich hieraan houden. 

3. Hoe zorgt het college ervoor dat werktelefoons van ambtenaren alleen toegestane apps 
kunnen installeren en dat spionage gevoelige apps worden geweerd? 

De mogelijkheid om bepaalde app's op een werktelefoon te blokkeren wordt onderzocht. De planning 
is om in het le kwartaal 2024 hierover een besluit te nemen. 

4. Overweegt het college om bepaalde apps zoals TikTok op werktelefoons van Roosendaalse 
ambtenaren te verbieden? Zo ja, wat zijn de belangrijkste redenen hiervoor en is er al bij het 
college bekend welke apps mogelijke veiligheidsrisico's met zich meebrengen? Zo niet, is het 
college bereid om hier actief naar te informeren en dit terug te koppelen naar de Roosendaalse 
raad? 

Ja, in navolging van de Rijksoverheid[, heeft de gemeente Roosendaal besloten om de installatie 
en het gebruik van Tikrok en andere apps uit China, Noord-Korea en Rusland op mobiele apparaten 
te ontraden. Het is niet toegestaan om een Tikrok account aan te maken met een @roosendaal. nl 
mailadres. 

5. Op welke manier wordt er gewerkt aan het bewustzijn van ambtenaren over 
veiligheidsrisico's van apps op hun werktelefoon? 

Alle medewerkers krijgen een introductietraining informatiebeveiliging en privacy. Daarnaast krijgen 
alle medewerkers bewustzijnsvideo's op het e-learning platform aangeboden. Op intranet worden 
medewerkers geïnformeerd met tips & trics over veilig werken op mobiele apparaten. 



jl l Zie https://viww.rii'ksoverheid.ni/regering/bewindspersonen/alexandra-van-
huffelen/nieuws/2023/03/21/kabinet-ontraadt-gebruik-spionagegevoel ige-apps-voor-ambtenaren-
riiksoverheid 

Wij vertrouwen erop U hiermede voldoende te hebben geïnformeerd. 

Hoogachtend, 

Burgemeester en wethouders van Roosendaál, 

De b 


